Une application Web est
une aptlica’rion éerite en

XHTML + JavaScript et
que ['on exécute dans un

Navigateur (qui fournit
I'environment
d’exécution).

CSI 3540

Structures, technigques et normes du Web
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o Assembleur du

.A.S Sis e S du Web Web, approche bas

en havt

o Attaques av
niveau du ONS,
murs pare-feu

Objectifs:

e Maitrise des concepts sur lesquels reposent
les technologies du Web

e Bien comprendre les interactions entre les
serveurs (httpd) et les clients (navigateurs)

Lectures:

e Web Technologies (2007) § 1
Pages 4 a 10
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Afin de wmieuvx

P].a,n comprendres les

technologies du

Web, nous allons
survoler ses
assises.

1. RFCs

2. Pile TCP/IP

S. MIME

Tuesday, January 19, 2010



Aggises du Web

e Caracteéristiques d’Internet :
e Réseau de réseaux

e Environnements hétérogenes
(autant matériel que logiciel)

e (xéographiquement distribué, large,
robuste, etc.

e Nécessite donc des protocoles et des
Normes
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Protocoles

e Dans le contexte des réseaux
informatiques, un protocole est un

ensemble de regles qui caractérisent
de facon precise les interactions entre
des processus simultanes et distribueés
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RFC
(Request for Comments)

e Série de documents et de normes sur
Internet

e Chaque RFC recoit un numeéro

e RFC 1 (Host Software) par Steve
Crocker en 1969
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e RFC 791 (1981) IP version 4; RFC 2373
(1998) IP version 6; RFC 793 (1981) TCP

e RFC 1945 (1996) HTTP/1.0; RFC 2068
(1997) HTTP/1.1; RFC 2817 (2000)
HTTP/1.1

e RFC 2045 (1996) MIME
« RFC 4287 (2005) Atom

e RFC 2019 (1997) HTTP cookies (témoins)




RFC
(Request for Comments)

e [.es brouillons sont soumis a
rfc.editor@rfc.editor.org

e IETF (Internet Engineering Task
Force) forme un groupe de travail pour
développer le document RFC

e JETF est branche l'organisme a but non
lucratif “Internet Society”
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RFC
(Request for Comments)

e Un petit nombre de RFCs deviennent
des standards

e Tous les standards Internet sont des
RECs




RFC 1855 (1995)

«This document provides a minimum set of guidelines for
Network Etiquette (Netiquette) which organizations may
take and adapt for their own use.

.. In general, it's a good idea to at least check all your mail
subjects before responding to a message ...

.. Wait overnight to send emotional responses to messages ...

.. Mail should have a subject heading ...»
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Ou trouver les RFCs

e The Internet Engineering Task Force
http://www.ietf.org

e http://www.ietf.org/rfc.html

e http://www.rfc-editor.org



http://www.ietf.org
http://www.ietf.org
http://www.ietf.org/rfc.html
http://www.ietf.org/rfc.html

o
o
I3
o
@
>
S
>
C
©
Y
>
©
o
)
)
>3
T



Internet

o “Internet se définit comme le réseau
public mondial utilisant le protocole de
communication IP”

e Internet et Web (World Wide Web,
WWW, W3) sont deux concepts distincts

e ,Le Web n’est qu'une des multiples
applications d’'Internet
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Pile TCP/IP

e [’Organisation internationale de
normalisation (ISO) propose un modele de
référence pour l'interconnexion de systemes
informatiques (modele a '? couches)

e En pratique, les implémentations reposent
sur un modele a 4 couches, dit modele de
référence Internet, modeéele DoD
(Department of Defense), modele DARPA,
modele TCP/IP, ou simplement pile TCP/IP

¢ RFC 1122, 1123
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Pile TCP/IP

e Pour réduire la complexité de
conception, le modele est organisé en
couches

e Division fonctionnelle des taches

e Chaque couche traite certains
problemes spécifiques a la transmission
des donneées

e Chaque couche fournie des services aux
couches supérieures
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Groupage des données
par paquets

e L.e données d’'une couche supérieure
sont encapsulées dans un ou plusieurs
paquets/datagrammes

Couche application
En-fete | Ponnes Couche transport
upp upp p

En-tite P Govehe réseay
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Border Gateway

e Couche réseau (Internet) vet orlistpour e

rovtage

e Hixemple de protocole : IP
e Adressage, encapsulation, routage
e Couche transport

e Exemples de protocole : TCP et UDP

e Btablir une connexion bout en bout,
identification d’applications, fiabilité
des échanges

e Couche application
e Exemples de protocoles : SMTP et HT'TP
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IP

e Internet Protocol
(donne son nom a Internet)

e Fonctions du protocole IP

e Routage des paquets sur les réseaux,
sélection du meilleur chemin

e Encapsulation des donneées en
paquets

e Définis le concept d’adresses Internet

e RFC 791 (IPv4) et RFC 4291 (IPvG)
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Adresse IP

e L.e matériel informatique (ordinateur,
imprimante, routeur, etc.) possede une
ou plusieurs interfaces avec le réseau

e Une adresse IP unique est associée a
chaque interface réseau

e L.es adresses de version 4 (IPv4) ont 32
bits (taille de ’addressage = 4 x 109)

e LLes adresses de version 6 (IPv6) ont
128 bits (adressage = 4 x 103%)
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Encore la norme la
IPV4 plus répendue

e Composees de 4 nombresde O a2
Sépares par des points :

187.12:2.6.16

e Certaines plages d’adresses sont
réservees, par exemple pour les réseaux
locaux :

e 10.0.0.0 & 10.55.255.855, 172.16.0.0
a l172.81.255.258, 192.168.0.0 a
192.168.255.255
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IPv4

e Aux E.U, 'TANA (Internet Assigned

Numbers Authority) gere 1’espace des
adresses IPs

e Maintenant une division sous le
controle A’ICANN (Internet

Corporation for Assigned Names and
Numbers)
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Limites d’IP

e JP est un protocole non fiable

e Aucune garantie quant a la livraison

des paquets (la perte ou la corruption
des paquets est possible)

e Aucune garantie quant a l’'ordre
d’arrivée des paquets

e Communications unidirectionnelles
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Limites d’IP

e Les fonctions telles que la fiabilité et le
mode connecteé sont implémentées par
les protocoles des niveaux supérieurs de
la, pile TCP/IP

e Ces fonctions sont forcément
implémentées aux extrémités du réseau

e Ainsi, 'implémentation des routeurs est
simplifiée et leur efficacité accrue
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TCP et UDP

e TCP et UDP (deux protocoles de la
couche transport) definissent le concept
de connexion bout en bout

e IL.e protocole IP définit le concept
d’adresse IP afin d’identifier de facon
unique le matériel connecté au réseau

e TCP et UDP définissent le concept de
port afin d’'identifier de fagcon unique
une application : SSH (22), telnet (23),
SMTP (25) et HTTP (80)
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Ports

e Un certains nombre de ports sont dit
«ports bien connus»; ils sont assignés
par IANA (Internet Assigned Numbers
Authority); SMTP (&5) et HTTP (80)

e Sur un systeme Unix les ports inférieurs
a 1024 sont aussi des ports ayant des
droits privilégies
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TCP

e Transmission Control Protocol

e RFC 793

e Protocole de transport «fiable» en mode
connecte

e LLe logiciel de la couche application
produit un flux de données, TCP en fait
le découpage en segments
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TCP : fonctionnement

e Etapes d’une session TCP :

1. Etablir une connexion
(poignée de main en 3 temps)

2. Transfert des données

3. Rupture de connexion
(poignée de main en 4 temps)
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TCP

e On dit que TCP est un protocole fiable 1)
parqu’il garantie la livraison des
segments, &) ainsi que l'ordre d’arrivée

e En conséquence, le protocole est lourds
(plus lent que certains autres protocoles
de la couche transport)
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UDP

e User Datagram Protocol

e RFC 768

e Transport de données de maniere
simple entre deux entités

e Sans établir de connexion
(mode non connecté)

e Ne garantie ni I’'arrivée, ni I’'ordre des
segments

e Applications : DNS, streaming, etc.
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DNS

e Sert a établir des correspondances
entre des adresses IP et des noms de

domaine (nom logique)
e 137.122.89.142
e mail.site.uottawa.ca

e RFC 1034, 1035 et 1033
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DNS : arborescence

e L.es noms de domaines sont constitués
d’étiquettes séparées par des points

e Domaines de premier niveau
e (zéneérique : .com, .org, .net, etc.
e Pays: .ca, .fr, .de, etc.

e Domaines de second niveau, qui se
divise a nouveau en sous-domaines : .ca,
uottawa.ca, site.uottawa.ca,
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Permet de distinguer

e FQDN : Fully qualifiediarciis

www.example.com.au
nom de domaine CoOmM PR T Ty,

whitepages.com.au

domaine pleinement g ZIzy

e Nom non ambigu désignant un noeud de
I’arborescence

e Un point facultatif peut étre ajouté a la
droite du nom afin de désigner la racine,
p.e. www.example.com ou
www.example.com. (mis pour
www.example.com.“”, ou “” = racine)

e Pour certains : nom du poste + nom de
domaine complet
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Remarques

e [l n’y a aucune relation formelle entre
les plages d’adresses IP et les noms de
domaines

e L.es adresses IP d’une plage contigué
d’adresses peuvent etre associées a des
noms de domaines différents

e Plusieurs alias, ayant des noms de
domaines difféerents, peuvent désignés
une meme adresse
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Outils

e nslookup, host et dig sont des outils
afin d’intérroger les serveurs DNS
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$ nslookup mxin.site.uottawa.ca

Server;: 137.122.89.160
Address: 137.122.89.160#53

Name: mxin.site.uottawa.ca
Address: 137.122.89.159

$ nslookup 137.122.89.143__ e
Server: 137.122.89.160 L VOIS
Address:  137.122.89.160#53

142.89.122.137.in-addr.arpa
name = mail.site.uottawa.ca.

T~FQDN
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$ nslookup www.site.uottawa.ca
Server:  137.122.89.160 T~ alias
Address: 137.122.89.160#583

www.site.uottawa.ca
canonical name = web0O.gite.uottawa.ca.

Name: webO.site.uottawa.ca
Address: 137.122.89.222 o flexibilité : changer le

hardware
o faciliter la vie des usagers
(f1p, www, gopher... sur un

$ nslookup bio.site.uottawa.ca EEHan
Server: 137.122.89.160 giilaiasting
Address:137.122.89.160#53

bio.site.uottawa.ca

canonical name = web0.site.uottawa.ca.
Name: webO.site.uottawa.ca
Address: 137.122.89.222
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$ nslookup linux.site.uottawa.ca.
Server: 137.122.89.160 alias
Address:  137.122.89.160#53

e distribution de la charge

Name: linux.site.uottawa.ca e tolérance aux pannes
Address: 137.122.94.65
Name: linux.site.uottawa.ca
Address: 137.122.92.243
Name: linux.site.uottawa.ca
Address: 137.122.94.13
Name: linux.site.uottawa.ca
Address: 137.122.94.64
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DNS et sécurité

e Interception de paquets et fabrication
d’une réponse

e Corruption et prise de controle d’un
serveur hors site

e (DNSSEC, RFC 4088, protocole sécurisé)
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Analogies avec les
réseaux téléphoniques

e IP : c’est le réseau téléphonique

e TCP : on appelle quelqu’un, qui répond,
avec qui I’'on a une conversation, et
inalement on raccroche

e UDP : appelle quelqu’un et on lui laisse
un messasge

e DN'S : répertoire téléphonique
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Couche supérieure

e [La couche application comprends une
foule de protocoles variés

e SSH, SMTP, FTP, TELNET, HTTP, ctc.

e Nous allons considerer SMTP et les
systemes de courriels parqu’ils ont servi
de base au développement du Web
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TELNET

e TELNET est un protocole de la couche
application

e A l'origine, TELNET servait a établir
une session de travail a distance

e Pour des raisons de sécurite, on utilise
maintenant préeférablement SSH

e Cepandant, I’application telnet demeure
populaire
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$ telnet solaris.site.uottawa.ca
Trying 137.122.94.14...

Connected to solaris.site.uottawa.ca.
Escape character is "]

WARNING: the use of this machine is restricted to authorized users only for
use as outlined in the "Acceptable Use Policy"

Your session from [137.122.94.13] is being monitored.

SunoOsS 5.9

login: turcotte

Passsword:

Last login: Thu Aug 16 09:56:25 from stem.site.uotta
Sun Microsystems Inc. SunOS 5.9 Generic May 2002
$ hostname

ncitsd.site.uottawa.ca

$ emacs devoir-1.txt
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TELNET

e TELNET, c’est aussi un outil pour
établir une connexion TCP brute sur un
port de notre choix

e C’est donc un outil puissant pour le
débogage du logiciel de la couche
application

e «telnet solaris.site.uottawa.ca» signifie
«telnet solaris.site.uottawa.ca 23»
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$ telnet mail.site.uottawa.ca 25

Trying 137.122.89.142...

Connected to mail.site.uottawa.ca.

Escape character is ']

220 courriel.site.uottawa.ca ESMTP Sendmail 8.13.4/8.13.4
HELP

214-2.0.0 This is sendmail version 8.13.4

214-2.0.0 Topics:

214-2.0.0 HELO EHLO MAIL RCPT DATA

214-2.0.0 RSET NOOP QUIT HELP VRFY

214-2.0.0 EXPN VERB ETRN DSN AUTH

214-2.0.0 STARTTLS

214-2.0.0 For more info use "HELP <topic>".

214-2.0.0 To report bugs in the implementation send email to
214-2.0.0 sendmail-bugs@sendmail.ors.

214-2.0.0 For local information send email to Postmasster at your site.
214 2.0.0 End of HELP info

QUIT

221 2.0.0 courriel.site.uottawa.ca closing connection
Connection to mail.site.uottawa.ca closed by foreign host.
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$ telnet mail.site.uottawa.ca 35

Trying 137.122.89.142...

Connected to mail.site.uottawa.ca.

Escape character is '"*]'.

220 courriel.site.uottawa.ca ESMTP Sendmail 8.13.4/8.13.4
RFC 821 MAILFROM: noel@pole-nord.ca

250 2.1.0 noel@pole-nord.ca... Sender ok
(SMTP) RCPT TO: turcotte@site.uottawa.ca

2950 2.1.5 turcotte@site.uottawa.ca... Recipient ok

DATA
354 Enter mail, end withe-qn e
FRC 2822 Fom: noel@pole-nord.caf e e
To: turcotte@site .uotta Delete Ju.n-k Reply Reply All Forward F’.r.i;at
(Internet Subject: SPAM 101 _ From: nosl@pole-nordca
Message 4 January 6, 2008 11:27:05 AM EST (CA)

o: Marcel Turcotte

Format) Corpsdumessage.

Corps du message.

250 2.0.0 mO6GR5NcO64
QUIT
221 2.0.0 courriel.site.ud
Connection to mail.site.u
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SMTP

e SMTP est le protocole de transport des
courriels sur Internet

e SMTP signifie “Simple Mail Transfer
Protocol”

e RFC 821 (1982); RFC 2821 (2001)

e Encodage (enveloppe et corps) est US-
ASCII (ANSI X3.4-1968)
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Multipurpose Internet
Mail Extensions (MIME)

e SMTP force I’encodage US-ASCII

e [Les messages ne contiennent donc que du
texte (en langue anglaise)

e MIME est un protocole permettant la
représentation d’information & ’aide du

jeu de caracteres US-ASCII

« RFC 2045 (1996);
RFC 2184 et 2231 (1997)



http://tools.ietf.org/html/rfc2184
http://tools.ietf.org/html/rfc2184
http://tools.ietf.org/html/rfc2231
http://tools.ietf.org/html/rfc2231

Multipurpose Internet
Mail Extensions (MIME)

e MIME permet les extensions suivantes:

e Messages textuels utilisant un jeu de
caracteres autre que US-ASCII

e Contenu autre que textuel (audio,
images, video, etc.)

e Un message, plusieurs parties (contenus)
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From turcotte@site.uottawa.ca Wed Jan 2 10:58:03 2008
Return-Path: <turcotte@site.uottawa.ca>
Received: from courriel.site.uottawa.ca ([unix socket])
by courriel.site.uottawa.ca (Cyrus v2.3.1) with LMTPA;
Wed, 02 Jan 2008 10:58:02 -0500

Date: Wed, 2 Jan 2008 10:57:53 -0500

From: "Marcel Turcotte" <turcottelsite.uottawa.ca>

To: turcotte@site.uottawa.ca

Subject: Multipurpose Internet Mail Extensions (MIME)

MIME-Version: 1.0

Content-Type: multipart/mixed;
boundary="----= Part 36573 10795606.1199289473035"

——————= Part 36573 10795606.1199289473035
Content-Type: text/plain; charset=IS0-8859-1
Content-Transfer-Encoding: 7bit
Content-Disposition: inline

& O € Multipurpose Internet Mail Extensions (MIME) — Inbox

Cet exemple comprend un texte et une imgs o i |

Delete Jun—k Reply Reply All Forward F’-r.i;at
—————-= Part 36573 10795606.11992894 730 Jmaiut:l= RV
e A SHE Sublect: Multipurpose Internet Mail Extensions (MIME)
Content-Type: image/png; name=pixel.png KSR ey
Content-Transfer-Encoding: base64 To: Marcel Turcotte
X-Attachment-Id: £ faylyi4m0 ¥ & 1Attachment, 2.7 KB ( Save v | ( Slideshow |
Content-Disposition: attachment; filena &

P

pixel.png (2.7 KB}

- B =

1VBORwWOKGgoAAAANSUhEUgAAAAEAAAABCAYAAAAT
T21DQ1BQaG90b3Nob3AgSUNDIHByb2ZpbGUAAH ja
kS Yq I QkQ So gh odkVUcERRUUEGS1i g iA00O ] OCMFVES |;:E=t exemple comprend une partie texte et une image.

gwAA+f8AAIDpAABIMAAA6MAAADGYAAAXDL5JEXUYA
M/X1AAAAAE1FTkSuQmCC
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Content-Type: image/png; name=pixel.png
Content-Transfer-Encoding: base64

X-Attachment-Id: f faylyi4mO

Content-Disposition: attachment; filename=pixel.png

iVBORWOKGgoAAAANSUhEUgAAAAEAAAABCAYAAAAfFCcSIJAAAACXBIWXMAAABKAAAAZAF4KEfVLAAAK
T21DQ1BQaG90b3Nob3AgSUNDIHByb2ZpbGUAAHjanVNnVFPpFj333vRCS4iA1EtvUhUIIFJCi4AU
kSYqIQkQSoghodkVUcCERRUUEG81igiAOOjoCMFVESDIoOK2AfkIaKOg60Iisr74Xuja9a89+bN/rxx
Pues852zzwfACAYyWSDNRNYAMqUIeEeCDX8TG4eQuQIEKJHAAEA1ZzZCFz/SMBAPh+PDwrIsAHVgAB
eNMLCADATZVAMByYH/w/qQplcAYCEACBOKThLCIAUAEB6 jkKmAEBGAYCAmMCZTAKAEAGDLY 2L jAFAtL
AGAnf+bTAICd+J17AQBb1CEVAaCRACATZYhEAGYg7AKzPVOpFAFgwABRMS8Q5ANgtADBIV2ZTIALC3
AMDOEAuUyAAgMADBRiIUpAAR7AGDIIyN4AISZABRG81c88SuuEOCgAAB4mMbI8uSQ5RYFbCC1xB1dX
Lh4ozkkXKxQ2YQJhmkAuwnmZGTKBNA/g88wAAKCRFRHgg/P9eM40rs70No62D18t6r8G/yJiYuP+
5c+rcEAAAOF0ftH+LC+2zGoA7BoBt/qIl7gRoXgugdfelLZrIPQLUA0OONnaV/Nw+H48PEWhkLnZ2exXk
S5NhKXEJbYcpXff5nwl/AV/1s+X48/Pf14L,7iJIEYyXYFHBPjgwsz0TKUcz5IJhGLc509H/LeL/ /wd
OyLESWK5WCoU4 1EScY5EmozzMqUiiUKSKcU1l0v9k4t8s+wM+3zUAsGo+AXuRLahdYwP2SycQWHTA
4vcAAPK7b8HUKAgDgGiD4c93/+8//UegJQCAZkmScQAAXkQKL1TKsz/HCAAARKCBKrBBG/TBGCzA
BhzBBdzBC/xgNoRCIJMTCQhBCCmSAHHIgKayCQiiGzbAdKmAv1EAdNMBRaIaTcA4uwlW4DjlwD/ph
CJ7BKLYyBCQRBYAgTYSHaiAFiilgjjggXmYX4 IcFIBBKLJCDJiBRRIKURNUgxUOpUIFVIHfI9cgI5
h1xGupE7yAAygvyGvEcx1IGyUT3UDLVDuag3GoRGogvQZHOxmo8WoJvQcrQaPYw2o0efQg2gP208+
Q8cwwOgYBzPEbDAUxsSNCsTgsCZNjy7EirAyrxhgqwVqwDu4nlY8+xdwQSgUXACTYEAOIgYR5BSFhM
WE7YSKggHCQOEdoIJNwkDhFHCIYKTgEUOJroR+cQYYjIxhl1hILCPWEO8TLxXB7iEPENYyQSiUMyJ7mQ
AkmxpFTSEtJGOmM5SI+ksqZs0SBojk8nazGuyBzmULCAryIXkneTD5DPkG+Qh81sKnWJAcaT4U+Io
UspgShnlEOU05QZ1mDJIBVaOalUt200VQRNY9aQqg2ht1KvUYeoEzR1ImjnNgxZJS6WtopXTGmgXaPdp
r+hOuhHd1R5019BX0svpR+iX6AP0dwwNhhWDx4hnKBmbGACYZx13GK+YTKYZ04sZx1QwNzHrmOeZ
D51vVVgqtip8FZHKCpVK1SaVGyovVKmgpgreqgtV81XLVI+pX1N9rkZVM1PjgOnUlgtVgplQ61Mb
U2epO6iHgmeoblQ/pH5%Z/YkGWcNMwO09DpFGgsV/jvMYgC2MZs3gsIWsNg4Z1gTXEJrHN2Xx2KruY
/R271z2qgaE5Q0zNKM1ezUvOUZj8H45hx+Ix0TgnnKKeX836K3hTvKeIpG6YOTLkxZVxrgpaXllir
SKtRgOfrvTau7aedprlFuln7gQ5Bx0onXCdHZ4/0BZ3nU91T3acKpxZNPTrlri6ga6UbobtEd79u
p+t6Y¥Ynr5egJ5Mb6feeb3n+hx9L/1U/W36p/VHDFgGswwkBtsMzhg8xTVxbzwdL8fb8VFDXcNAQ6VHh
1WGX4YSRUdE809VGjUYPjGnGXOMk423GbcajJgYmISZLTepN7ppSThmmKaY7TDtMx83MzaLN1pkl
mz0xlzLnm+ebl5vft2BaeFostgi2uGVJIsuRaplnutrxuhVo5WavYVVpdsOatna0llrutu6cRp710
k06rntZnw7Dxtsm2gbcZsOXYBtuutm22 fWFnYhdnt8Wuw+6TvZN9un2N/TOHDYfZDgsdWhl+c7Ry
FDpWOt6azpzuP33F9JbpL2dYzxDP2DP jthPLKcRpnVOb00dnF2e5¢c4PziIudJS4LLLpc+Lpsbxt3I
veRKdPVxXeF60viWdm70bwu2026/uNu5S5p70fcn8wOnymeWTNzOMPIQ+BR5dE/C5+VMGvErH5PQ0+B
Z7XnIy9jL5FXrdewt6V3gvdh7xc+9j5yn+M+4zw33jLeWV/MN8C3yLfLT8Nvnl+F30N/I/9k/3r/
0QCngCUBZwOJgUGBWwWL7+Hp8Ib+0OPzrbZfay2elBjKC5QRVBj4KtguXBrSFoyOyQrSH355j0kc5p
DoVQfujWOAdh5mGLw34MJ4WHhVeGP45wiFga0TGXNXfR3ENz30T6RIZE3ptnMU85ry1KNSo+qi5q
PNo3ujS6P8YuZlnM1VidWElsSxw5SLiquNm5svt/87f0H4p3iC+N7F5gvyFlweaHOwvSFpxapLhIs
OpZATIhOOJTWQRAQQBaMJ f ITdyWOCnnCHcInIi/RNtGI2ENcKh508kggTXgS7JIJG8NXkkxTO1LOWS
hCepkLxMDUzdmzgeFpp2IGOyPTg9MYOSKkZBXxQqohTZ02Z+pn5mZ2y6x1hblL+xW6Lty8elQfJa70Q
rAVZLQg2QgboVFoolyoHsmdlV2a/zYnKOZarnivN7cyzytuQN5zvn//tEsIS4ZK2pYZLVy0dWwOa9
rGo5sjxxedsK4xUFK4ZWBgw8uIg2Km3VT6vtV5eufrOmeklrgV7/ByoLBtQFr6wtVCuWFfevecl+1ld
T1gvWd+1YfgGnRs+FYmKrhTbF5cVE9go3Hj1G4dvyr+Z3JS0gavEuUWTPZtJIm6ebeLZ5bDpaqgl+aX
Dm4N2dq0Dd9Wt0319kXbL5fNKNu7g7ZDua0/PLi8ZafJzs07P1SkVPRU+1027tLdtWHX+G7R7ht7
VPY07NXbW72z3/T7JvttVAVVNIWbVZftJ+7P3P66JqundlvttXalObXHtxXwPSA/OHIW6217nU1lR3S
PVRSJj9Yr60cOxx++/p3vdyONNglVjZzzG4iNwRHnk6fcJ3/ceDTradox7rOEH0x92HWcdL2pCmvKa
RptTmvtbYlu6T8w+0dbg3nr8RIsfD5wOPF15SvNUyWna6YLTk2fyz4ydlz19£fi753GDborZ752P0
320Pb++6EHTh0kX/i+c7vDvOXPK4dPKy2+UTV7hXmg86X23qd0o8/pPTT8e7nLuarrlca7nuer2l
e2b36RueN87d9L158Rb/1tWeOT3dvEiN6b/fF9/XfFtl+cif9zsu72Xcn7gq28T7x£9EDtQd1D3YfV
P1lv+3Njv3H9gwHeg89HCR/cGhYPP/pH1 jwIDBY+Z j8uGDYbrnjg+0OTniP3L96fynQ89kzyaeF/61i
/suuFxYvEvijv69£f00ZjRoZfyl50/bXyl/erA6xmv28bCxh6+yXgzMV70VvvtwXfcdx3vo98PT+R8
IH80/2j5sfVTOKEf7kxmTk/8EA5jz/GMzLdsAAAAEZ OFNQQAASsY58+1GTAAAAIGNIUKOAAHOLIAACA
gwAA+f8AAIDpAABIMAAA6MAAADgYAAAXLSJfXUYAAAATSURBVHjaYuhUMPKPAAAA/ /8DAAPWAdIW
M/X1AAAAAE1FTkSuQmCC
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baset4

e Alphabet de 64 symboles (affichables)

e Source est vue comme une séquence de
bits et découpée en groupes de 6 bits
(26 =64)

e Chaque groupe est représenté a l’aide
d’'un caractere US-ASCII (8 bits)

e Un fichier de 100 octets et donc 800 bits
e Nécessite 133 groupes/octets, 1067 bits
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MIME : en-tetes

e Servent a définir les attributs du
message

e La syntaxe des en-tetes est conforme a
la norme RFC @822 (2001 ) Internet
Message Formast

e Btiquette “:” valeur

o Contfent-type, Content-Transfert-Encoding,
Content-1, Content-Pescription
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MIME : en-tétes
(Content-type)

e Type MIME ou encore “Internet media
type”

e [La valeur de l’attribut spécifie le type et le
sous-type du message, et plusieurs autres
champs au besoin

o (ontent-Type: text/plain; charset="US-ASCII"

e (ontent-type: multipart/mixed; boundary= “ ---Part_123---~
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MIME : en-tétes
(Content-type)

e TANA (Internet Assigned Numbers
Authority), qui gere I’espace des adresses
IP, maintient un registre des types MIME et
des codages de caracteres

e Les principaux types sont : application,
audio, image, text et video

e www.iana.org/assignments/media-types
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http://www.iana.org/assignments/media-types
http://www.iana.org/assignments/media-types

MIME : en-tétes
(Content-type)
e [.es types et sous-types non standards

débutent par “x-”

e En combinant plusieurs sections multipart
Oon crée une structure arborescente
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MIME : en-tétes
(Content-transfert-encoding)

e Siles parties d’'un message ont un contenu
binaire (p.e. image), il faut des mécanismes

d’encodage puisque SMTP ne supporte que
US-ASCII

e Donneées textuelles : 7bit, 8bit et quoted-
printable

e Donneées binaires : binary et base64

o (ontent-Transfer-Encoding: base64
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Ressources

e Andrew S.
Tanenbaum Bnmputer Networks
(2003) Computer ANDREW S. TANENBAUM
Networks.

Prentice-Hall,
912 pages.
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http://www.amazon.com/exec/obidos/search-handle-url/105-6304531-1415623?%5Fencoding=UTF8&search-type=ss&index=books&field-author=Andrew%20S.%20Tanenbaum
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Ressources

¢ J. C. Jackson
(2007) Web WERJEE!IQ?JEEJE?

Technologies : A
Computer Science
Perspective.
Pearson Prentice-
Hall.

- ﬂ \. '\

JEFFREY C. JACKSON
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Resources

e http://tools.ietf.org/ric,
http://rifc-editor.org

e http://news.netcraft.com

e Gerard J. Holzmann (1991 ) Design and
Validation of Computer Protocols. Prentice
Hall
Also available online at
http://spinroot.com/spin/Doc/Book9l.html
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